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1 Einleitung

Kreise und deren kreisangehorige Stadte stellen besondere Anforderungen an die gemeinsame
Nutzung einer KomMonitor Instanz. Insbesondere der Wunsch nach kommunaler Autonomie in der
Verwaltung von Datenséatzen, Benutzern, Rollen und Zugriffsrechten erforderte die Erweiterung des
bestehenden Rechte-Managements in KomMonitor. Dieses Dokument beschreibt das neue Konzept
der Mandantenfahigkeit von KomMonitor, das Kreise und kreisfreie Stadte in die Lage versetzt, eine
gemeinsame KomMonitor Instanz sowohl selbst- als auch fremdverwaltet zu nutzen. In einigen
Abschnitten werden Unterschiede zum alten Rollen- und Rechtemodell aufgezeigt. Der Begriff ,altes
Rollen- und Rechtemodell” bezieht sich dabei auf folgende KomMonitor Versionen:

e Data Management AP1<5.0.0
e Web Client<4.0.0

Das Dokument beschreibt auRerdem das Konzept des Rollen- und Rechtemodells zum Stand der
Umsetzung von Milestone 6, der Teil einer umfassenden Roadmap ist(siehe Abschnitt Fehler!
Verweisquelle konnte nicht gefunden werden.), die darauf abzielt weitere Aspekte einer
Mandantenfahigkeit von KomMonitor umzusetzen.

2 Konzept

2.1 Mandanten- und Gruppenkonzept

2.1.1 Altes Rollen- und Rechtemodell

Das alte Rollen- und Rechtemodell sah eine implizite Gruppenmitgliedschaft von Usern vor. Fir jede
Organisationseinheit in KomMonitor existierte ein Satz von vier verschiedenen Organisationsrollen
innerhalb von Keycloak:

e <orga>.viewer: Darf Datensatze fiir eine Organisation lesen
e <orga>.editor: Darf Datensatze fiir eine Organisation bearbeiten
e <orga>.publisher: Darf Datensatze fiir eine Organisation veréffentlichen

e <orga>.creator: Vollzugriff auf Datensatze fiir eine Organisation

Durch die Zuweisung einer Organisationsrolle an einen User wurde die Rechtestufe eines Users
innerhalb einer Organisation festgelegt. Gleichzeitig konnte flir Datensatze in KomMonitor festgelegt
werden, welche Gruppe welche Rechte fiir einen Datensatz besitzt. Welche Rechte ein bestimmter User
flr einen Datensatz besitzt, bestimmte zum einen die Organisationsrolle eines Users und zum anderen
die Datensatzfreigaben fiir die Organisation, die der User angehért. Durch das vierstufige

Rechtekonzept konnten unterschiedliche User unterschiedliche Rechte fiir eine Organisation besitzen.
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Beispiel:
Datensatzberechtigungen (KomMonitor)
Datensatz Gruppe Rechte o e
PP Organisationsrollen (Keycloak)
Georessource 1 Dezernat 1 Vollzugriff
¢ User Rolle
Georessource 1 Dezernat 2 Lesend
Max Dezernat 1.creator

Georessource 2 Dezernat 2 Lesend Sozialamt.viewer
Georessource 3 Sozialamt Vollzugriff Erika Dazemnat 2.aditor
Georessource 4 Dezernat 1 Bearbeitend Sozialamt.publisher

Datensatz | Max | Erika |

Georessource 1 Vollzugriff Lesend

> Georessource 2 - Lesend —
Georessource 3 Lesend Bearbeitend

Georessource 4  Bearbeitend -

Abbildung 1: Altes Rollen und Rechtemodell. Die Zugriffsrechte eines Users setzen sich aus den Datensatzberechtigungen und
der Organisationsrollen eines Users zusammen.

2.1.2 Neues Gruppen- und Rechtekonzept

Das neue Gruppen- und Rechtekonzept sieht zum einen eine explizite Gruppenmitgliedschaft von
Usern und zum anderen eine Vergabe von Datensatzberechtigungen an Gruppen vor. Eine
Rechtevergabe an User erfolgt daher nun tber Keycloak Gruppen und nicht (iber die Zuweisung von
Organisationsrollen. Zu diesem Zweck besteht eine 1:1 Zuordnung zwischen Organisationseinheiten,
die in KomMonitor existieren und Gruppen in Keycloak. Diese Verknipfung ist technisch so
implementiert, dass fiir jede Organisationseinheit, die in KomMonitor angelegt wurde, gleichzeitig
auch eine Keycloak Gruppe mit demselben Namen erzeugt wird. Es fallt die Moglichkeit der
unterschiedlichen Rechtestufen innerhalb einer Organisation weg. Alle User innerhalb einer Gruppe
besitzen dieselben Rechte in Bezug auf Datensatze sowie dieselben administrativen Berechtigungen
(siehe Abschnitt 2.3).

Beispiel:
Datensatzberechtigungen (KomMonitor)
Datensatz Gruppe Rechte
Georessource 1 Dezernat 1 Vollzugriff Gruppenzugehdrigkeit (Keycloak)
Georessource 1 Dezernat 2 Lesend Gruppe Mitglieder
Georessource 2 Dezernat 2 Lesend Dezernat 1 Max
Georessource 3 Sozialamt Vollzugriff Dezernat 2 Erika
Georessource 4 Dezernat 1 Bearbeitend Sozialamt Max, Erika

Couensae | wox bk |

Georessource 1 Vollzugriff Lesend
> Georessource 2 - Lesend D
Georessource 3 Vollzugriff Vollzugriff

Georessource 4  Bearbeitend -

Abbildung 2: Neues Rollen- und Rechtemodell. Die Zugriffsrechte eines Users richten sich ausschliefSlich nach den
Datensatzberechtigungen und der Gruppenzugehérigkeit eines Users. Es gibt keine Rechteabstufungen innerhalb einer
Gruppe.
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Registrierte User kénnen Mitglied von 1 - n Gruppen in Keycloak sein. Die Rechte, die ein registrierter
Benutzer hat, werden einzig (iber die Benutzergruppen definiert, denen er angehort.

2.1.3 Gruppenhierarchien

Gruppen kdnnen hierarchisch angelegt sein. Eine neu angelegte Gruppe besitzt entweder eine bereits
vorhandene Gruppe als Obergruppe und ist damit Teil eines Mandanten oder bildet selber einen
Wourzelknoten fir weitere Untergruppen.

2.1.4 Mandanteneigenschaft

Gruppen, die selber keine Obergruppe besitzen und einen Wurzelknoten bilden, fungieren als
Mandant. Jeder Mandant besitzt jeweils eine eigene Gruppenhierarchie. Es gibt keine
Mandantenulbergreifenden Gruppen, also keine Gruppen, die mehreren Mandanten angehéren. Jeder
Mandant besitzt seine eigene unabhangige Gruppenstruktur. Ebenso sind Benutzer und Datensatzen
von KomMonitor nur einem einzigen Mandanten angehorig. Ein Mandant, bzw. eine Gruppe, die fir
den Mandanten die Verwaltung tGibernimmt, ist verantwortlich fir die Verwaltung von Benutzern und
Datenséatzen die dem gleichen Mandanten angehoren.

2.1.5 Anonyme Benutzer

Anonyme Benutzer gehoren dagegen keiner Benutzergruppe an. Anonyme Benutzer sind nicht in
Keycloak registriert und kénnen KomMonitor lediglich ohne Anmeldemdglichkeit benutzen. In der
Kartenoberflache stehen anonymen Benutzern daher lediglich Datensatze zur Verfligung, die explizitin
der KomMonitor Admin Ul der Offentlichkeit freigegeben wurden.

2.2 Eigentimerschaft an Datensatzen

Fir jeden KomMonitor Datensatz (Indikatoren, Raumeinheiten und Georessourcen) muss eine
Eigentiimerschaft hinterlegt sein. Eigentlimer eines Datensatzes kann nur eine bestimmte
Organisationseinheit/Gruppe sein und kein individueller Benutzer. Benutzer, die das Recht zur
Datenverwaltung fir eine Gruppe, die Eigentlimer eines Datensatzes ist, besitzen, kénnen ebenfalls als
Eigentimer fir die eigentliche Eigentimer-Gruppe handeln.

2.3 Feingranulare administrative Berechtigungen

Das alte Rollen- und Rechtemodell von KomMonitor sah lediglich eine einzige globale
Administratorrolle vor, ndmlich den ,kommonitor-creator”. User, die diese Rolle besalRen, hatten

vollumfangliche Rechte um

e neue Organisationen und die dazugehdrigen Rollen *-viewer, *-editor, *-publisher, *-creator
Uber die KomMonitor Admin-Ul anzulegen,

o Nutzer in Keycloak anzulegen und zu verwalten sowie Rollen zuzuweisen,

e technische Konfigurationen in der KomMonitor Admin-Ul vorzunehmen,

e Themen anzulegen und zu verwalten sowie

e Vollzugriff auf alle Datensatze in KomMonitor zu erhalten.

Diese weitgefassten administrativen Rechte sind insbesondere in Situationen kritisch zu sehen, in
denen mehrere Kommunen sich innerhalb derselben KomMonitor-Instanz vollkommen autonom
verwalten mochten oder lediglich einen Teil der administrativen Aufgaben an den Kreis delegieren
mochten. Denkbar ist etwa, dass ein Kreis (oder jede beliebige andere Organisationseinheit) die
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Gruppen- und Nutzerverwaltung fur eine Kommune tibernimmt, wahrend die Kommune weiterhin fir
die Administration von Themen und Datensatzen verantwortlich ist. Aus diesem Grund wurde die
global Administratorrolle (die weiterhin existieren wird) um zusatzliche fein-granulare administrative
Rollen erganzt:

* *.client-user-creator
Kann Nutzer fiir eine Gruppen und alle untergeordneten Gruppen in Keycloak
administrieren

* *.client-resources-creator
Kann Ressourcen fiir eine Gruppe und alle untergeordneten Gruppen administrieren

* *.client-themes-creator
Kann Themen fiir eine Gruppen und alle untergeordneten Gruppen in KomMonitor
administrieren

® * unit-user-creator
Kann Nutzer fiir eine Gruppe, aber nicht die untergeordneten Gruppen administrieren

®* * unit-resources-creator
Kann Ressourcen fiir einen Gruppe, nicht jedoch fiir die untergeordneten Gruppe
administrieren

®*  * unit-themes-creator
Kann Themen fiir eine Gruppe, nicht jedoch fiir die untergeordneten Gruppen in
KomMonitor administrieren
Beispiel:
Nutzer Max besitzt folgende Rollen aus bestimmten Gruppenmitgliedschaften:

e Demo Kreis.client-user-creator:
Das Recht, fiir die Gruppe ,Demo Kreis“ sowie fir all derer Untergruppen die User und
Gruppen zu verwalten
o Team 42.unit-resources-creator
Das Recht, nur fiir “Team 42” Datensatze zu verwalten
e Team 42.unit-themes-creator
Das Recht, nur fiir ,Team 42“ Themen zu verwalten

Diese Rollen werden Gruppen zugewiesen, sodass die Mitglieder solcher Gruppen mit entsprechenden
Rechten ausgestattet werden. Es findet keine direkte Rollenzuweisung an Usern statt, sodass alle User,
die Mitglied derselben Gruppe sind, dieselben administrativen Berechtigungen besitzen. AuBerdem
wurde fir die Rechtevergabe eine Oberfliche in der KomMonitor Admin Ul geschaffen (siehe
Abbildung 3), sodass eine Vergabe von Rollen an Gruppen nicht mehr (iber die Keycloak Oberflache
erfolgen muss.
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Gruppenspezifische Rechte der Organisationseinheit Demo Ki editieren

DELEGIERTE ADMINISTRATIVE RECHTE
Die Tabelle zeigt administrative Rechte, die andere Gruppen fiir die ausgewahlte Gruppe besitzen. Weitere administrative Rechte kéinnen hier an andere Gruppen iibertragen werden
Verwalten von Nutzern Verwalten von Resourcen Verwalten von Themen

Organisationseinheit Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen

v 4 7 v ¥ v v
Demo Kreis
Dema Kommune O D C O
Dema Dezemat 2
1tedof 4 Page 1 of 1

Abbildung 3: Vergabe administrativer Berechtigungen (iber die KomMonitor Admin Ul

3 Erste Schritte

3.1 Use Case

Zur Einrichtung eines selbstverwalteten Mandanten in KomMonitor werden in den folgenden
Abschnitten alle notwendigen Schritte samt Screenshots beschrieben. Dabei folgen die einzelnen
Schritte durchgangig einem gangigen Use Case beim Umgang mit Mandanten in KomMonitor:

e Ein globaler KomMonitor Admin richtet flr alle Mandanten eine Gruppe ein

e Dem Mandanten wird das Recht (ibertragen sich selber vollstandig zu verwalten

e Fir jede Mandanten-Gruppe wird ein User in Keycloak angelegt. Durch die Mitgliedschaft in
der Mandanten-Gruppe wird er zum Mandanten-Admin.

e Jede weitere Strukturierung des Mandanten obliegt dem Mandanten-Admin

Die Mandantenstruktur gliedert sich dabei wie folgt:

v Demo Kreis
v Demo Kommune
v Demo Dezernat 2

Team 42

Wir haben es in unserem Demo Use-Case also mit einer sehr einfachen hierarchischen Struktur fir
einen einzigen Mandanten, dem ,Demo Kreis“ zu tun. Generell sind auch durchaus komplexere
Hierarchien mit mehreren Mandanten und mehreren Untergruppen auf einer Ebene maoglich.
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3.2 Use Case Ablauf

Zur Umsetzung des Use Case ist die Durchflihrung folgender Schritte notwendig, die in den folgenden
Abschnitten detailliert beschrieben werden:

1. Anmelden als User mit der Rolle kommonitor-creator beim KomMonitor Web Client
2. Anlegen eines Mandanten im Bereich Gruppenverwaltung

3. Vergabe der Rechte zur Selbstverwaltung flr User, Ressourcen und Themen an den Mandanten
(Rechte fur Mandanten selber und dessen Untergruppen)

4. Anlegen eines neuen Users, der Administrator fiir den Mandanten sein soll
a. Anmelden als User mit der Rolle kommonitor-creator bei Keycloak

b. Neuen User anlegen und Zuweisung des Users in Gruppe, die dem Mandanten
entspricht

5. Anmeldung als Mandanten-Admin beim KomMonitor Web Client und bei Keycloak
6. Aufbau der Mandantenstruktur

a. Aufbau der Gruppenhierarchie innerhalb des Mandanten durch Erstellen von
Untergruppen des Mandanten

b. Vergabe von administrativen Rechten fiir Untergruppen des Mandanten sowie Vergabe
von Rechten fir Datensatze

c. Erstellen von weiteren Usern in Keycloak und Einteilung in Gruppen
3.3 Einzelschritte

3.3.1 Anmeldung als globaler Admin

Globale Administratoren sind wie gehabt User, die die kommonitor-creator Rolle besitzen.
Administratoren haben vollumfangliche Rechte in allen Programmbereichen von KomMonitor und
Keycloak sowie in Bezug auf Organisationseinheiten und Datensitze (Themen, Georessourcen,
Indikatoren, Raumeinheiten). Nur Administratoren kénnen eigenstindige Mandanten anlegen.
Wahrend sich Mandanten untereinander nicht verwalten kénnen, haben globale Administratoren
Vollzugriff auf alle Mandanten einer KomMonitor Instanz.

Damit das Anlegen von Mandanten (iber die KomMonitor Admin Ul moglich ist, missen sich globale
Administratoren daher zundchst in KomMonitor anmelden. Nach erfolgter Anmeldung fihrt das
Uberarbeitete Login-Fenster die kommonitor-creator-Rolle als effektive Rolle des angemeldeten Users
auf (siehe Abbildung 4).
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Session Giiltigkeit: 56 Minuten

User Und Session Informationen
Nutzername: demo_admin

Rollen -

kommonitor-creator

Gruppen (Hierarchie) +

Session Giiltigkeit: 56 Minuten

LOGOUT

Abbildung 4: Anmeldung als kommonitor-creator im Login-Bereich von KomMonitor

3.3.2 Anlegen eines Mandanten

Das Anlegen eines Mandanten ist im Bereich zur Verwaltung von Organisationseinheiten der
KomMonitor Admin Ul moglich. Nach erfolgter Anmeldung als globaler Administrator steht dieser
Programmbereich zur Verfligung und kann aufgerufen werden. Zum Anlegen eines Mandanten muss
eine neue Organisationseinheit registriert werden (siehe Abbildung 5).

Neue Organisationseinheit registrieren

GRUPPENSPEZIFISCHE RECHTE

BASISINFORMATIONEN
Angaben iiber die neue Organisatianseinhei it

* = Prlichtfeld

Beschreibung* Kontakt*

Name® Demo Kreis Dema Admin{

Demao Kreis

Mandanten bes| - Angabe

«eine liberpeardnets Organisationseinheit haben w

Abbildung 5: Registrierung einer neuer Organisationseinheit als Mandant
StandardmaRig werden Organisationseinheiten nicht als eigener Mandant sondern als Bestandteil

(Untergruppe) eines bestehenden Mandanten angelegt. Die Kennzeichnung einer Gruppe als Mandant
erfolgt explizit durch die Aktivierung des entsprechenden Toggle-Buttons (siehe Abbildung 6).
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Neue Organisationseinheit registrieren

o :
BASISINFORMATIONEN GRUPPENSPEZIFISCHE RECHTE
BASISINFORMATIONEN
Angaben iber die neue Organisationseinheit

*= Pflichtfeld
Beschreibung* Kontakt*
Name* Demo Kreis Demo Admin

Demo Kreis

M-ndanl‘c

SchlieBen Gruppe registrieren Zuriicksetzen

Abbildung 6: Kennzeichnung einer neuen Organisationsienheit als Mandant

Mandanten kénnen aullerdem kein Bestandteil eines anderen Mandanten sein. Sie stehen in der
Gruppenhierarchie also am oberen Ende als Wurzelknoten und besitzen keine Obergruppen. Eine
hierarchische Einordnung kann daher nicht fiir Organisationseinheiten vorgenommen werden, die als
Mandant gekennzeichnet wurden (siehe Abbildung 7).

Neue Organisationseinheit registrieren

o :
BASISINFORMATIONEH GRUPPENSPEZIFISCHE RECHTE
BASISINFORMATIONEN
Angaben iber die neue Organisationseinheit

*= Pflichtfeld
Beschreibung* Kontakt*
Name* Demo Kreis Demo Admin

Demo Kreis

Mandant* ‘)

Mar

" . . Angabe der T
Mandanten kénnen keine libergeordnete Organisationseinheit haben @

explizit erlaubt.

SchlieBen Gruppe registrieren Zuriicksetzen

Abbildung 7: Eine hierarchische Einordnung als Untergruppe ist fiir Mandanten nicht méglich

Nachdem eine Organisationseinheit als Mandant registriert wurde, ist diese in der Ubersichtstabelle
der Admin Ul aufgelistet. In einer separaten Spalte der Ubersichtstabelle wird die
Mandanteneigenschaft ausgewiesen.

3.3.3 \Vergabe der Rechte zur Selbstverwaltung

Damit sich ein Mandant selbstverantwortlich verwalten kann, missen diesem durch den globalen
Administrator zunachst noch alle notwendigen Rechte zugewiesen werden. Unterschieden werden
administrative Berechtigungen zur Verwaltung von Themen, Ressourcen und Nutzern (siehe Abschnitt
2.3). Diese Rechte kénnen sich jeweils nur auf eine einzelne Organisationseinheiten/Gruppe beziehen

9
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oder aber auch alle Untergruppen mit einbeziehen. Die Zuweisung von administrativen Berechtigungen
an Organisationseinheiten ist im Programmbereich ,Gruppenverwaltung” Uber den ,Rechte
verwalten” Button moglich (siehe Abbildung 8).

= &b sen Session Glltigkeit: 59 Minuten 85

Zugriffskontrolle ciffs-Managen Keycloak Nur editierbsre Datensstze anzsigen +Erellen W Loschen

Zugriffskontrolle

KomMonitor nutzt die Open Source Software Keycloak zum Nutzer- und Rollenmanagement. Die Verwaltung der Nutzer sowie deren Zuordnung direkt iber
Oberfliche der folgenden Keycloak Instanz erfolgen:

https://demo.kommeonitor.de.52north.org/keycloak/admin/kommeonitor-demo/console

Die i Roll aus der Datenbank abgerufen. Die Administrations-Seiten des KomMonitor leiten die Befehle zum Erstellen, Modifizieren und Lischen
der Rollen per REST Request an die Keycloak-Instanz weiter, Bei wird ei ind Gatenbank angelegt, als auch automatisch in Keycloak registriert.
Dennoch haben Sie jederzeit die Moglichkeit, die iten der Keycloak abigen Link aufzurufen, um dort Anpassungen vorzunehmen.

Wichtiger Hinweis: Die identische Bennenung einer Rolle innerhalb der KemMonitor Datenbank und in Keycloak ist die " i I Ressourcen.

Es gibt zwei vordefinierte System-Organisationen, die nicht geldscht werden kinnen:

. ige Standard O ion ang: Nutzer
« public - anonyme Rolle
Hierarchie - direkt
Editierfunktionen Organisationseinheit ¥ Mandant “‘";"‘" RO TR untergeordnate Beschraibung Konti
ST Organisationseinheiten
Demo Kreis. hd s v hd
o n Demo Kreis true 0 direkte Untergruppe(n) Demo Kreis Derme

trotaft 1€ < Pagetoft > I

Abbildung 8: Verwaltung administrative Berechtigungen iiber den "Rechte verwalten" Button

Im sich 6ffnenden Fenster zur Rechteverwaltung gibt es zwei verschiedene Seiten. Die Seite ,Eigene
Rechte” bietet eine Ubersicht tiber alle administrativen Rechte der ausgewihlten Gruppe (siehe
Abbildung 9). Eine Gruppe kann sich jedoch nicht selber Rechte fir andere Gruppen geben. Daher ist
diese Tabelle nicht editierbar.

Gruppenspezifische Rechte der Organisationseinheit Dento Kreis editieren

o :

VORHANDENE GRUPPENSPEZIFISCHE RECHTE

Verwalten von Nutzern Verwalten von Resourcen Verwalten von Themen
Organisationseinheit Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen
v v v v v v v
1ww20t2 Page 10f 1

Abbildung 9: Ubersicht aller bestehenden administrativen Rechte einer Gruppe

Auf der Seite ,Rechte Anderer” kdnnen dagegen anderen Gruppen administrative Rechte fir die
ausgewahlte Gruppe zugewiesen werden. Um dem Mandanten ,Demo Kreis“ das Recht zu
Selbstverwaltung zu geben wird flr dieselbe Gruppe in allen drei administrativen Bereichen (Nutzer,
Ressourcen, Themen) jeweils das Recht zur eigenen Verwaltung und zur Verwaltung aller (bestehenden

und zukiinftigen) Untergruppen gegeben (siehe Abbildung 10). Demnach sind alle Checkboxes aktiviert.
10
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In Fallen, in denen ein Mandant die Verwaltung nur eines administrativen Bereichs fiir seine
Untergruppen vornehmen soll (z.B., wenn ein Mandant nur die Nutzerverwaltung fiir seine Gruppen
Ubernimmt), kdnnen natirlich auch nur die dafiir vorgesehenen Checkboxes aktiviert.

Gruppenspezifische Rechte der Organisationseinheit Demo Kreis editieren

GENE RECH RECHTE A
RECHTE ANDERER AN DIESER ORGANISATIONSEINHEIT

Freigabe der gruppenspezifischen Rechte an der eigenen Organisationseinheit

Verwalten von Nutzern ‘Verwalten von Resourcen Verwalten von Themen

Organisationseinheit 7 Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen
Demo Kreis v v v v v v v
Demo Kreis

Ttot1ot Page 10f1

Abbildung 10: Ubersicht der administrativen Rechte anderer Gruppen an der ausgewdhlten Gruppe

Nachdem {iber den ,Rechte aktualisieren” Button die administrativen Rechte Ubertragen wurden,

werde diese fiir diejenigen Gruppen, die die neuen Rechte erhalten haben, auf der Seite ,Eigene
Rechte” gelistet (siehe .Abbildung 11).

Wichtiger Hinweis:

In der aktuellen Version zum Zeitpunkt der Erstellung dieses Handbuchs ist es noch notwendig,

KomMonitor neu zu laden, z.B. tiber ,F5“ damit die neu vergebenen Rechte abgerufen und gelistet
werden.

Gruppenspezifische Rechte der Organisationseinheit Demo Kreis editieren

RECHTE ANDERER

VORHANDENE GRUPPENSPEZIFISCHE RECHTE
Rechte der eigenen Gruppe

Verwalten von Nutzern Verwalten von Resourcen Verwalten von Themen

Organisationselnheit Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen Dieser Gruppe Untergruppen

Dema Krels

1ta2of2 Page 10f1

pT——

Schlieften

Abbildung 11: Neu vergebene Rechte werden unter "Eigene Rechte" gelistet
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3.3.4 Anlegen eines Users als Mandanten-Administrators

Nun kann der globale Administrator dazu (ibergehen, einen Administrator fiir den soeben angelegten
Mandanten anzulegen. Hierzu ist das Registrieren eines Users in Keycloak notwendig. Im Bereich
,Gruppenverwaltung” der KomMonitor Admin Ul ist der Link zur jeweilig zustandigen Keycloak-Instanz
aufgefiihrt (siehe Abbildung 12). Durch Klick auf diesen Link, 6ffnet sich Keycloak im Browser und der
globale Administrator kann sich dort anmelden.

= b stration verlassen Session Gilltigkeit: 59 Minuten 8

Zugriffskontrolle rolien- und zugifts Management via Keycloak Nurediterbare Datenstze anzeigen +esellen W Loschen

Zugriffskontrolle

KemMonitor nutzt die Open Source Software Keycloak zum Nutzer- und Rollenmanagement. Die Verwaltung der Nutzer sowie deren Zuordnung zu Rollen muss direkt diber die Administrations-
Oberfliche der folgenden Keycloak Instanz erfolgen:

https://demo.kommonitor.de.52north.org/keycloak/admin/kommonitor-demo/console

Die nachfolgend gelisteten Rollen-Metadaten werden aus der KomMonitor Datenbank abgerufen. Die Administrations-Seiten des KomMonitor leiten die Befehle zum Erstellen, Modifizieren und Loschen
der Rollen per REST Request an die Keycloak-Instanz weiter. Beispielsweise wird eine neue Rolle daher sowohl in der KomMaonitor Datenbank angelegt, als auch automatisch in Keycloak registriert,
Dennach haben Sie jederzeit die MBglichkeit, die i iten der Keycloak iiber obigen Link aufzurufen, um dort,

Wichtiger Hinweis: Die identische. g einer Ry halbs der itor Datenbank und in Keycloak ist die Grndvoraussetzung zur Absicherung einzelner KomMonitor Ressourcen.

Es gibt zwei vordefinierte System-Grganisationen, die nicht geldscht werden kinnen:

. - jige Standard Organisati Nutzer
« public - anenyme Rolle

Hierarchis - direka
v Mandant psency e untergeordnete Beschreibung Kant:
Demo Kreis v v v v
o e Demo Kreis true 0 direite Untergruppe(r) Deme Kreis Dem
1ro1ate ¢ ¢ Pgetofi >

Abbildung 12: Link zur Keycloak-Instanz im Bereich "Gruppenverwaltung"

Naturlich kann jeder beliebige vorhandene User in Keycloak zum Administrator fir den Mandanten
bestimmt werden. In unserem Use Case gehen wir jedoch von einer leeren Instanz aus, bei der lediglich
der globale Administrator in Keycloak registriert wurde. Somit muss der globale Administrator nun
einen neuen User in Keycloak anlegen (siehe Abbildung 13).
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AKEYCLO () dmmmbn o .

> Create user

KomMonitor Demo

[ lemo Create user

Erforderliche Senutzeraktion auswi -

Benutzeraktionen (@

EMalverifiiert & @) An
Im-

Benutzer
Allgemein Bereiche

Sprache wahlen Deutsch - Algemein
Benutzername demo_kreis_admin

Email adminademo-kreis de

Vorname Demao

Nachname Krels Admin

Gruppen (& oin Groups

Erstellen Abbrechen

Abbildung 13: Registrierung eines Users in Keycloak

Wie gehabt werden alle Informationen zum User eingetragen sowie ein Passwort fiir den User
hinterlegt. Nachdem der User registriert wurde, muss dieser nun zum Administrator fiir den
Mandanten gemacht werden. Dies erfolgt allerdings nicht wie beim alten Nutzer- und Rollenkonzept
durch die direkte Zuweisung von Rollen, sondern durch die Zuweisung des Users in eine Gruppe, der
zuvor Uber die KomMonitor Admin Ul administrative Berechtigungen zur Verwaltung des Mandanten
zugewiesen wurden (siehe Abschnitt 3.3.3). Dies ist Giber den Gruppen-Tab in der Keycloak-Oberflache
moglich. Im sich nun 6ffnenden Fenster werden alle zuvor angelegten Gruppen aufgelistet (siehe
Abbildung 14). Hier ist auch die zuvor registrierte Mandanten-Gruppe zu finden. Bei einer Vielzahl von
Gruppen, ist es ratsam, die Suchfunktion innerhalb des Fensters zu verwenden. Soll nun eine Gruppe
ausgewahlt werden, der der User zugewiesen werden soll, muss die entsprechende Checkbox der
Gruppe aktiviert werden.
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Join groups for user demo_kreis_admin

Q Dema Krels x 2

/Dema Kreis

Abbildung 14: Zuweisung eines Users zu einer Keycloak-Gruppe

Flr unseren Use Case wird der User lediglich der Mandanten-Gruppe zugewiesen. Mit Klick auf den
,Betreten” Button, wird der User Mitglied in der Mandanten-Gruppe. Da wir der Mandanten-Gruppe
zuvor alle Rechte zur Selbstverwaltung zugewiesen hatten, wird der User somit de-facto zum
Administrator des Mandanten. Der globale Administrator kann sich nun zuriicklehnen und die gesamte
weitere Verwaltung des Mandanten dem neu angelegten User berlassen.

Wichtiger Hinweis:

Die direkte Zuweisung von Rollen an User ist weiterhin (ber die Keycloak-Oberflaiche mdglich.
Allerdings werden administrative Rechte, die in Verbindung mit bestimmten Rollen stehen, nur durch
die direkte Mitgliedschaft in einer Gruppe, der administrative Berechtigungen zugewiesen wurden,
wirksam. Direkt zugewiesene Rollen, die nicht in Verbindung mit einer Gruppenmitgliedschaft
erworben wurden, sind nicht wirksam in KomMonitor.

3.3.5 Anmeldung als Mandanten-Admin

Der im vorigen Abschnitt registrierte User ist nun in der Lage als Administrator fiir den Mandanten zu
handeln. Hierzu meldet er sich mit den ihm bekannten Credentials beim KomMonitor Web Client an.
Das Info-Fenster im Login-Bereich listet nun alle mit administrativen Rechten verbundenen Rollen auf,
die der User durch die Mitgliedschaft in der Mandanten-Gruppe erhalten hat sowie die
Gruppenmitgliedschaft(en) auf (siehe Abbildung 15).
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Session Giiltigkeit: 39 Minuten

User Und Session Informationen
Nutzername: demo_kreis_admin
Rollen -
Demo Kreis
client-themes-creator
unit-resources-creator
client-resources-creator
unit-users-creator
client-users-creator

unit-themes-creator

Gruppen (Hierarchie) -

Demo Kreis

Session Giiltigkeit: 39 Minuten

L

Abbildung 15: Anmeldung als Mandanten-Admin im Login-Bereich von KomMonitor

Im Bereich ,Gruppenverwaltung” stehen dem Mandanten-Admin nun alle Gruppen seines Mandanten
zur Verwaltung zur Verfligung (siehe Abbildung 16). Es werden ausschlielRlich Gruppen des einzigen
Mandanten, flir den der User als Administrator handelt aufgefiihrt. Gruppen anderer Mandanten
kénnen nicht durch ihn verwaltet werden und werden daher auch nicht aufgefiihrt. Es besteht eine
strenge Abgrenzung zwischen verschiedenen Mandanten.

In unserem Use Case wurde bisher lediglich die Mandanten-Gruppe angelegt, sodass dies auch die
einzige aufgefiihrte Gruppe in der Ubersichtstabelle ist.
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}i_sm KomMonitor = 2o Administration verlassen Session Glltigkeit: 31 Minuten S

Zugriffskontrolle K Noredierbae Dacensitze azeigen

Zugriffskontrolle

KomMonitor nutzt die Open Source Software Keyeloak zum Nutzer- und Rollenmanagement. Die Verwaltung der Nutzer sowie deren Zuordnung zu Rollen muss direkt iiber die Administrations-Oberfliche der folgenden Keycloak Instanz erfolgen:

https://demo.kommonitor.de.52north.org /keycloak/admin/kemmenitor-demo/console

Editierfunktionen Groanisationselnheit ey e e T e Beschreibung Kontakt Mandant
v v v v v
Demo Krele 0 direkts Untergruppe(n) Damo Kaels Damo Admin e
1o < Pagetoft
Copyright & KomMonitor-Team. Wielen Dank fir die Nutzung von KomMonitor

Abbildung 16: Ubersichtstabelle zu allen Organisationseinheiten/Gruppen eines Mandanten

Als Mandanten-Admin kdnnen nun alle vorhandenen Gruppen, wie etwa auch die Mandanten-Gruppe
editiert werden (siehe Abbildung 17). Es lassen sich jedoch lediglich Infos zur Gruppe anpassen. Ein
Zuriicksetzen der Mandanten-Eigenschaft oder eine Anderung der hierarchischen Einordnung sind mit
Milestone 6 noch nicht moglich.

Metadaten der Organisationseinheit editieren

METADATEN DER ©RGANISATIONSEINHEIT

METADATEN DER ORGANISATIONSEINHEIT

*=Plichtfeld

Name* Beschrelbung* Kontakt*
Demo Krsis Demo Kreis Demo Admin
Einde der Rolle. Der identische Roll +
e
derzeit gesetrte libergeordnete Organisationseinheit
keine
SchlieRen Metadaten aktualisieren Zuriicksetzen

Abbildung 17: Anderung der Infos zu vorhandenen Gruppen

3.3.6 Aufbau der Mandantenstruktur

Der Mandanten-Admin kann nun flir den Mandanten, den er verwaltet, die gesamte
Mandantenstruktur aufbauen. Hierzu erstellt er im Bereich ,,Gruppenverwaltung” neue Untergruppen
innerhalb seines Mandanten. Jede neue Organisationseinheit/Gruppe, die angelegt wird, muss eine
bereits vorhandene Gruppe als Obergruppe besitzen. Die erste Untergruppe, die erzeugt wird, hat
zwangsldufig die Mandanten-Gruppe als Obergruppe, da dies bei einem gerade eingerichteten
Mandanten die einzig existierende Gruppe ist (siehe Abbildung 18).
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Neue Organisationseinheit registrieren

BASISINFORMATIONEN
Angaben iber die neue Organisationseinheit

* = Pilichtfeld

Beschreibung* Kontakt*

Name* Demo Kommune Kommunen Use

Dema Kommune

Angabe der i

Demo Krels

Abbildung 18: Anlegen der ersten Untergruppe eines Mandanten in der KomMonitor Admin Ul

Im Auswahlbereich ,Hierarchische Einordnung” werden die fiir den gerade angemeldeten User
verwaltbaren Gruppen eines Mandanten aufgelistet (siehe Abbildung 19). Mit der Auswahl einer
Gruppe aus dieser Liste, wird die Obergruppe fir die neu anzulegende Gruppe festgelegt. Nur mit einer
ausgewadhlten Obergruppe kann die neue Gruppe registriert werden.

Neue Organisationseinheit registrieren

BASISINFORMATIONEN GRUPPENSPEZIFISCHE RECHTE

BASISINFORMATIONEN
Angaben Giber die neue Organisationseinheit

* = Pflichtfeld

Beschreibung® Kontakt"

Name* Demo Kommune Kommunen User

Demo Kommune

- Angabe der i

Demo Kreis

Abbildung 19: Auswahl einer Gruppe zur hierarchischen Einordnung

Der Mandanten-Admin kann beliebig viele Untergruppen erstellen, die beliebig hierarchisch verknipft
sein kdnnen. Als Ergebnis der Gruppenstrukturieren ergibt sich schlieBlich ein dhnliches Bild, wie in
unserem Use Case (siehe Abbildung 20).
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Zugriffskontrolle

Zugriffskontrolle

......... - absrgeordiate Hiararchie - direkt untargeordnate

Abbildung 20. Ubersichtstabelle zu einem beispielhaften Aufbau einer Mandantenstruktur

Wie in Abschnitt 2.1.2 bereits erwdhnt, besteht zwischen Organisationseinheiten in KomMonitor und
Gruppen in Keycloak eine 1:1 Beziehung. Die in KomMonitor vorgenommen Gruppenstrukturierung,
wird daher 1:1 auf die Gruppenstrukturierung in Keycloak abgebildet. Meldet sich der Mandanten-
Admin also bei Keycloak an, findet er im Bereich ,,Gruppen” die bekannte Gruppenhierarchie vor (siehe
Abbildung 21).

Wichtiger Hinweis:

Die Verknipfung zwischen Organisationseinheiten in KomMonitor und Gruppen Keycloak erfolgt
lediglich einseitig von KomMonitor aus. D.h. fiir Organisationseinheiten, die iber die Admin Ul in
KomMonitor angelegt werden, wird automatisch auch eine entsprechende Gruppe in Keycloak mit der
korrekten hierarchischen Einordnung registriert. Andersherum erfolgt jedoch keine Synchronisation
von Keycloak nach KomMonitor. D.h. werden Gruppen in Keycloak neu erzeugt, vorhandene Gruppen
geloscht, umbenannt oder innerhalb des Gruppenbaums umgehangt, hat dies keine Auswirkungen auf
die Organisationseinheiten in KomMonitor. Alle Anderungen an Gruppen, die direkt in Keycloak
vorgenommen werden, bewirken somit einen inkonsistenten Zustand. In zukiinftigen Versionen von
KomMonitor, wird dies vrsl. anders sein.
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=  KEYCLC ® mores_aomin = ()
€ Gruppen » Demokrsis » DemoKommune > Group details
Q Grppen suchen >
Demo Dezernat 2 Aktion
Exakte Suche
-1 - Child groups  Mitglieder tribute

. Filter groug > Grup stellen & Aktualisiere 1-1 -
¥  DemaKreis § Q ppe er 3 salisierer

¥  Demo Kommune

Gruppen

Gruppenname

v DemoDezernat 2 _—

Team 42

Abbildung 21: Abbildung der Gruppenhierarchie in Keycloak

3.3.7 Loschen von Gruppen

Zwar ist mit Umsetzungsstand von Milestone 6 noch nicht die Anderungen der hierarchischen
Gruppenordnung moglich ist, jedoch lassen sich vorhandene Gruppen wieder I6schen. Hierzu ist die
entsprechende Organisationseinheit im Bereich ,Gruppenverwaltung” auszuwahlen und anschlieRend
der Button ,Léschen” zu driicken (siehe Abbildung 22).

K;M KomMonitor = 2o admini verlassen Session Glltigheit: 57 Minuten 8

Zugriffskontrolle M Mo chrbar Dotenclize sznigen

Zugriffskontrolle

KemMonitor nutzt die Open Source Sofware Keycleak 2um Nutzer- und Rollenmanagement. Die Verwaltung der Nutzer sowie deren Zuordnung 2u Rollen muss direkt iiber die Administrations-Oberfliche der folgenden Keycloak Instanz evfolgen:

https://demo.kommonitor.de.52north.org/keycloak/admin/kommonitor-demo/console

e et Hieraechie - dbergeordnete Mierarchie - direkt untergeardnete

¥ v v v v
o
Team 42
Copyright © KomMonitor-Team. Vielen Dank filr die Nutzung von KomMonitor

Abbildung 22: Auswahl einer Organisationseinheit zum Léschen

Im erscheinenden Infofenster fiir die zu 16schende Organisationseinheit erscheinen nun zwei wichtige
Hinweise:
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Im oberen Bereich werden alle Untergruppen der zu I6schenden Gruppe aufgelistet (siehe Abbildung
23). Bevor eine Obergruppe geléscht werden kann, darf diese keine Untergruppen mehr besitzen. Es
missen daher zunachst alle Untergruppen geldéscht werden.

Organisationseinheiten l6schen

Sollen die folgenden Organisati inheiten wirklich geloscht werden?

Beachten Sie, dass diese Organisationseinheit iiber Untergruppen verfiigt. Bitte l6schen Sie daher zunéchst die Untergruppen.

Name Organisations-ID
Demo Dezernat2 df518e4b-90ba-4c14-a6ba-b08boSI4bS61

023a341e-751d-4d0a-aef9-31a1b39bSbb1

ACHTUNG!

seinheit(en) nicht m

Betroffene Indikatoren

Indikatoren-ID N; Einheiten zu inheif

6d1249d1-11a4-4952-b1eb-c312de83048e Demo Bevolkerung Team 42-viewer
Team 42-editor

SchlieBen Unwiderruflich 16schen

Abbildung 23: Hinweis liber vorhandene Untergruppen einer zu léschenden Organisationseinheit

Im unteren Bereich werden dagegen alle Datensatze (Raumeinheiten, Indikatoren und Georessourcen)
aufgefiihrt, die noch mit dieser Raumeinheit rechtemaRig verknipft sind (siehe Abbildung 24). Eine zu
I6schende Raumeinheit darf keine Rechte mehr an Datensdtzen aufweisen. Daher sind auch hier
zunachst alle bestehenden Rechte an Datensdtzen zu |6sen, bevor das Loschen der Gruppe
durchgefiihrt werden kann.

Organisationseinheiten l6schen

Sollen die folgend S PR irklich geléscht d

Beachten Sie,

er zunéchst die Untergruppen.

Name Organisations-ID
Demo Dezernat 2 df518e4b-90ba-4c14-a6ba-bo8b0SFAbS61
Team 42 023a341e-751d-4d0a-aef9-31a1b39bSbb1

ACHTUNG!

Es existieren Resourcen, welche durch diese Organisationseinheit(en) abgesichert sind. Solange diese Verkniipfungen existieren, ist ein Loschen der entsprechende Organisationseinheit(en) nicht moglich.
Bitte l6sen Sie zuerst die im folgenden aufgefilhrten Verkniipfungen.

Betroffene Indikatoren

Indikatoren-ID

Einheiten zu i Einheiten pro

6d1249d1-11a4-4952-bleb-c312de83048e Demo Bevélkerung eam 42-viewer

am 42-editor

SchlieRen Unwiderruflich 16schen

Abbildung 24: Hinweis (iber verkniipfte Datensdtze einer zu I6schenden Organisationseinheit

3.3.8 Anlegen von Themen

Um neue Themen anlegen zu kdnnen oder vorhandene Themen zu bearbeiten muss ein User Mitglied
einer Gruppe sein, die das administrative Recht besitzt fiir sich oder andere Gruppen Themen zu
verwalten. Je nachdem, ob sich dieses Recht nur auf eine bestimmte Gruppe bezieht oder auch alle

Untergruppen, besitzt ein solcher User mindestens eine *.unit-themes-creator oder *.client-themes-
creator-Rolle (siehe Abschnitt 2.3).
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Wichtiger Hinweis:

Mit Umsetzungsstand von Milestone 6 sind alle Themen einer KomMonitor-Instanz Mandanten-
Ubergreifend. D.h. Themen, die von einem Mandanten angelegt wurden, sind auch fiir andere
Mandanten sicht- und zugreifbar. Mandanten-spezifische Gruppen sind aktuell noch nicht mdglich,
womit auch das Anlegen mehrerer Themen mit demselben Namen, aber fir unterschiedliche
Mandanten noch nicht moglich ist. Mandanten-spezifische Themen werden Bestandteil der Umsetzung
in zuklnftigen Milestones sein (siehe Abschnitt Fehler! Verweisquelle konnte nicht gefunden
werden.).

3.3.9 \Vergabe von Rechten an Datensatzen

Initial werden in der Geodatenverwaltung nur 6ffentliche Datensatze aufgelistet, also Datensatze, die
fur die Offentlichkeit freigegeben wurden (siehe Abbildung 25). Offentliche Datensatzfreigaben sind
Mandanten-iibergreifend. D.h. ein Datensatz, der von Mandant A fiir die Offentlichkeit freigegeben
wurde, ist auch fir Mandant B lesend verfligbar. An offentlichen Datensatzen eines anderen
Mandanten hat ein Mandanten-Admin keine Rechte zur Bearbeitung. Dementsprechend sind alle
Buttons zur Bearbeitung eines Datensatzes deaktiviert.

= 25 Administration verlassen Session Giltigheit: 59 Minuien 84
Verwalten der Indikatoren S

Indikatoren-Metadaten

Editiorfunktionen  Id Name Einheit Beschrsibung Mathodik

1to40l4 Page1af1

Indikatoren-Reihenfolge in Themenkatalog

Abbildung 25: Ubersicht zu Mandanten-iibergreifenden 6ffentlichen Datenséitzen ohne Rechte zur Bearbeitung

Der Mandanten-Admin kann nun fiir seinen Mandanten neue Datensatze (Indikatoren, Georessourcen,
Raumeinheiten) anlegen. Generell ist das Anlegen von Datenséatzen allen Usern moglich, die Mitglied
in einer Gruppe sind, der das administrative Recht zum Anlegen von Datensédtzen fiir sich oder eine
fremde Gruppe eingerdumt wurde. Je nachdem, ob sich dieses Recht nur auf eine bestimmte Gruppe
bezieht oder auch alle Untergruppen, besitzt ein solcher User mindestens eine *.unit-resources-creator
oder *.client-resources-creator-Rolle (siehe Abschnitt 2.3).

Das Registrieren von neuen Datensdtzen erfolgt in den ersten Schritten wie gehabt: es werden

Metadaten sowie weitere Ressourcen-spezifische Informationen fiir einen neuen Datensatz in den

entsprechenden Masken eingetragen. Neu ist jedoch, dass fiir den neu anzulegenden Datensatz ein

Eigentiimer hinterlegt werden muss (siehe Abbildung 26). Zur Auswahl stehen dabei alle

Organisationseinheiten, flr die der gerade anlegende User Rechte zur Ressourcenverwaltung hat. In
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unserem Use Case sind fir den Mandanten-Admin alle Organisationseinheiten/Gruppen des
Mandanten zur Auswahl als Eigentimer an den Datensatz verfiigbar. Durch die Eigentiimerschaft einer
Gruppe an einen Datensatz erhilt diese Gruppe vollumfangliche Rechte an den Datensatz. Alle User
einer Gruppe, die Eigentlimer eines Datensatzes ist, kdnnen diesen dann beliebig dndern und lI6schen
sowie Rechte an dem Datensatz vergeben. Diese Rechte besitzen ansonsten lediglich User anderer
Gruppen, denen administrative Rechte zur Verwaltung von Datenséatze fiir die Eigentlimergruppe
zugewiesen wurden.

Neuen Indikator registrieren

METADATEN DES INDIKATORS ALLGEMEINE METADATEN THEMENHIERARCHIE REFERENZEN 2 INDIKATOREN/GEORESSOURCEN  KLASSIF 2IERUNGSOPTIONEN JUGRIFFSSCHUTZ UND CIGENTUMERSCHATT
ZUGRIFFSSCHUTZ UND EIGENTUMERSCHAFT
Vergabe der Zugriffsrechte auf Indikatoren-Metadaten pro Organisationseinheit
Eigentiimer-Organisationseinheit
Y i
< Demo Kreis =
Demo Dezernat 2 N
Team 42
NN 8 Metadaten-import | B Metadaten-Export | B Metadaten-Export Vorlage Indikator-Metadaten registrieren

Abbildung 26: Angabe einer Eigentiimerschaft beim Anlegen eines neuen Indikators

In einem zweiten Schritt kdnnen wie aus der alten KomMonitor Version bekannt, Rechte an dem
anzulegenden Datensatz an andere Gruppen vergeben werden (siehe Abbildung 27). Zwei Anderungen
gibt es jedoch fiir diesen Schritt: Erstens gibt es einen separaten Button zur Aktivierung der offentliche
Lesefreigabe des Datensatzes und zweitens kdnnen anderen Gruppen lediglich Lese- und Editierrechte
an dem Datensatz vergeben werden, jedoch nicht mehr das Recht zum Loschen. Dieses Recht ist
ausschlieBlich der Eigentlimergruppe eines Datensatzes, bzw. den fiir die Eigentimergruppe mit
administrativen Rechten belegten anderen Gruppen vorbehalten.

Datensatz-Freigaben [nur Indikatoren-Metadaten)

ich zu fiir j iipt Zugriff auf die inheit und deren Zeitreih werden. Dazu ie bitte das inheiten-Metadater i sowi i Feature-
Fortfihren-Menii.

Organisationseinheit lesen editieren

Demo Kreis ] (
Als Eigentilmer-Organisation des Datensatzes kinnen Sie

Lese- und Editier-Rechte an die eigene und weitere
Organisationseinheiten vergeben.

Offentliche Lesefreigabs* Dema Kemmune

Demo Dezemat 2 o o Lese-und Editierrechte wurden firdie von Thnen

Team 42
1todofd 1€ ¢ Pagelofl >
Schlieften 5 Metadaten-Impart [B» Metadaten-Export B+ Metadaten-Export Vorlage Indikator-Metadaten registrieren

Abbildung 27: Vergabe von Gruppen-spezifischen Zugriffsrechten beim Anlegen eines neuen Indikators
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3.3.10 Nutzerverwaltung

Neben der Gruppenverwaltung lber die KomMonitor Admin Ul ist der Mandanten-Admin nun auch
berechtigt, die Userverwaltung in Keycloak zu Gibernehmen. Generell ist hierzu jeder User berechtigt,
der Mitglied einer Gruppe ist, die das administrative Recht zur Verwaltung von Usern und Gruppen
besitzt. Je nachdem, ob sich dieses Recht nur auf eine bestimmte Gruppe bezieht oder auch alle
Untergruppen, besitzt ein solcher User mindestens eine *.unit-users-creator oder *.client-users-
creator-Rolle (siehe Abschnitt 2.3). Innerhalb der Keycloak Oberflache werden diesen Usern lediglich
diejenigen Gruppen zur Verwaltung angezeigt, auf die sich das administrative Recht bezieht. Ebenso
lassen sich auch nur diejenigen User verwalten, die in entsprechenden Gruppen Mitglied sind.

In unserem Use-Case wurde bis dato noch keine weiteren User auBer unserem Mandanten-Admin
angelegt. Daher wird initial dem Mandanten-Admin auch lediglich sein eigenes Benutzerkonto in der
Keycloak Oberfliche angezeigt (siehe Abbildung 28). Uber den Button ,Benutzer hinzufiigen” kann der
Mandanten-Admin aber nun weitere User anlegen und einer vorhandenen Gruppe zuweisen.

= @EKEYCLO ®  demokieiscdnin ~ (@)
KomMurfltur Demo Benutzer
Lo Benutzer in diesem Realm. Mehr erfahren
Benutzerliste
Verwalten
Benutzer Y Standardsuche » Q@ Benutzer suchen > Benutzer hinzufiigen Benutzer lésche £ Aktualisieren

Gruppen

Benutzername Email Nachname Vorname

=mo_kreis_admin - - -

Abbildung 28: Sichtbarkeit von Usern in Keycloak fiir einen Mandanten-Admin

Wichtiger Hinweis:

Anders als beim globalen KomMonitor Administrator (vgl. Abschnitt 3.3.4), muss der Mandanten-
Admin bereits beim Registriervorgang den neu anzulegenden User einer vorhandenen Gruppe
zuweisen (siehe Abbildung 29). Andernfalls schlagt der Registriervorgang fehl. Hintergrund dieser
Verhaltensweise ist, dass der Mandanten-Admin nur die Berechtigung zur Verwaltung bestimmter
Gruppen und derer User besitzt. Ein neu angelegter User, der keiner Gruppe zugeordnet wird, fallt
demnach nicht in den Zustandigkeitsbereich des Mandanten-Admins und kann lediglich durch den
globalen Administrator angelegt werden.
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= @EKEYC ®  demo_kreis admin ~ .

erwtzer > Create user

KomMonitor Demo

Create user

Erforderfiche Benutzeraktion auswahler -
Benutzeraktionen @

E-Mail verifiziert (3 a Aus
Allgemein Bereiche
Sprache wihlen Deutsch -

Allgemein

Benutzername * User Fachamt

Email

Vormname

Nachname Nachname

Gruppen (&

Erstellen Abbrechen

Abbildung 29: Zuweisung eines Users als Mitglied in eine Gruppe zum Zeitpunkt der Registrierung des Users in Keycloak

Mit Klick auf ,Join Groups” o6ffnet sich ein weiteres Fenster, Gber das die Zuweisung des neu
anzulegenden Users in eine vorhandene und durch den Mandanten-Admin administrierbare Gruppe
moglich ist.

Wichtiger Hinweis:

In manchen Féllen kann es sein, dass nicht direkt alle verwaltbaren Gruppen aufgelistet werden. In
diesem Fall kann entweder Uber das Suchfeld direkt nach einer Gruppe gesucht werden oder die Anzahl
der anzuzeigenden Gruppen wird mit Klick auf das Dropdownmeni rechts oben erhéht.

Select groups to join x Select groups to join x
Q, Gruppen suchen > 1-1 « Q Gruppen sucher > -1~
Gruppen > Demo Kreis > Demo Kommune

o » Demo Dezernat 2
I | Demo Kreis Team 42

Abbildung 30: Auswahl der Gruppenmitgliedschaft eines neu zu registrierenden Users. Standardmdfig werden nur
Obergruppen angezeigt (links). Untergruppen werden nach einem Klick auf eine Obergruppe gelistet (rechts)

In der Keycloak Oberfliche erhilt der Mandanten-Admin auch einen Uberblick {iber alle User, die
Mitglied einer bestimmten Gruppe sind (siehe Abbildung 31) sowie umgekehrt auch einen Uberblick
Uber alle Gruppen, in denen ein User Mitglied ist (siehe Abbildung 32).

24



KomMonitor

Dokumentation Mandantenfahigkeit

16.10.2024

GAKEYCLC 6] demo_kreis_a
KomMonitor Demo < Gruppen » DemoKrels > DemoKommune » DemoDezernat2 » Group detalls
Gruppen suche 4
Q IPF n Team 42 Aktion =
| Exakte Suche
1-1 = Child groups Mitglieder Attribute
Benutzer Rl e Include sub-group users = Aktualisieren
~  Demo Kreis H o
Gruppen -1 -
¥ Demo Kommune H
¥ Demo Dezernat 2 i Name Email  Vorna.. Nachn.. Membership
Team 42 i r_fachamt — - - /Demo Kreis/Demo Kommune/Demo Dezernat 2/Team
1-1 = 1-1 =
Abbildung 31: Ubersicht aller Mitglieder einer Gruppe in Keycloak
@AKEYCLO ® |demoikrels admin .
Benutzer > User details
KomMonitor Dem
kommonitor-demo user_fachamt o Aktiv Aktion  ~
Verwalten Detail ti Pas Rollenzuordnung Gruppen Einw en L
Benutzer Q Search groug > Gruppe beitreten Direct membership | will appear in this groug
Gruppen £ Aktualisieren 1-1 ~

Gruppen-Mitglied

Team 42

Abbildung 32:

Path

/Demo Kreis/Demo Kommune/Demo Dezernat 2/ Team 42

Ubersicht aller Gruppenmitgliedschaften eines Users
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